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 لخص الدراسةم

ونية، وذلك لإلكت ة اهدفت الدراسة إلى التعرف على مستوى وعي الجمهور اليمني بمخاطر الجريم
 تخدمي الإنتنت.مفردة من مس 400عينة عشوائية بلغت  من خلال منهج المسح بالتطبيق على

تنت ناقع الإ)مو  وقد توصلت الدراسة إلى زيادة حجم استخدام المبحوثين للإنتنت، وجاءت
لجريمة بارفتهم  معفيومواقع التواصل الاجتماعي( أهم المصادر التي يعتمد عليها المبحوثون 
حد على نوع والضوا الإلكتونية، كما توصلت إلى أن ما يقارب من نصف عينة الدراسة قد تعر 

ائم الجر  ارتكاب ساليببأثين الأقل من الجرائم الإلكتونية، كما أشارت إلى المعرفة الجيدة للمبحو 
ريمة من الج قايةالإلكتونية، وبالمقابل وجدت الدراسة ضعف في وعي المبحوثين بطرق الو 

ين معدل بصائية ة إحالإلكتونية، كما توصلت الدراسة إلى عدم وجود علاقة ارتباط ذات دلال
قة لاعبينما وجدت  بها،استخدام الجمهور اليمني للإنتنت ودرجة وعيهم بمفهوم الجريمة وأسالي

عي بطرق جة الو ودر  ارتباط ذات دلالة إحصائية بين معدل استخدام الجمهور اليمني للإنتنت
 الوقاية من الجريمة الإلكتونية .

 يةلكتونم الإالإنتنت، الجريمة الإلكتونية، الوعي بالجرائالكلمات المفتاحية: 
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The Yemeni public's use of the Internet and its relationship 

to their level of awareness of the dangers of cybercrime - a 

survey study 
Fahmi Mohammed Al-Naami    

Abstract 

The study aimed to identify the Yemeni public's level of awareness of 

the dangers of cybercrime, through a survey method applied to a 

random sample of 400 internet users. 

The study found an increase in the respondents' use of the Internet, 

and (Internet sites and social networking sites) were the most 

important sources on which the respondents relied in their knowledge 

of cybercrime. It also concluded that nearly half of the study sample 

had been exposed to at least one type of cybercrime.  It indicated that 

the respondents had good knowledge of the methods of committing 

cybercrime, and in contrast, the study found a weakness in the 

respondents' awareness of the methods of preventing cybercrime. 

The study also found that there was no statistically significant 

correlation between the rate of the Yemeni public's use of the Internet 

and the degree of their awareness of the concept and methods of 

crime, while it found a statistically significant correlation between the 

rate of the Yemeni public's use of the Internet and the degree of 

awareness of ways to prevent cybercrime. 

Keywords: Internet, cybercrime, awareness of cybercrimes 

 مقدمة:

م المتزايد للإنتنت ووسائل الإعلام الجديد إلى الكثير من المخاطر، وظهرت الجرائم أدى الاستخدا
وقد ترافق تزايد التي أصبحت ترتكب من خلال الإنتنت ومواقع التواصل الاجتماعي، الإلكتونية 

معدل ارتكاب الجرائم الإلكتونية على مستوى دول العالم في العقدين الأخيرين على وجه 
التي تعددت صورها وأشكالها، مع استنفار الكثير من الدول من ناحية تشريع قوانين الخصوص و 

خاصة بمكافحة هذه النوع من الجرائم واستحداثها إدارات أمنية خاصة بمكافحتها بالإضافة إلى 
  الإلكتونية.جهود التوعية والتثقيف بمخاطر الجريمة 
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المجتمع من منية و الأ ات العلاقة مع المؤسساتويستوجب الأمر تكامل جهود المؤسسات الوطنية ذ
قاية تجنبها والو  ة وطرقونيأجل وضع استاتيجيات إعلامية متكاملة للتوعية بمخاطر الجرائم الإلكت 

 منها.
 مشكلة الدراسة:

ر فراد واستقرامن الألى أعلها انعكاسات سلبية  أصبحت الجريمة الإلكتونية في اليمن تشكل ظاهرة
 ظل لكتونية، وفية الإلجريما ظل غياب التشريعات والقوانين المحلية المتعلقة بمكافحة المجتمع، في

في و ذه الظاهرة، هناولت تي ت، المتافق مع ندرة الدراسات المحلية الغياب برامج التوعية بمخاطرها
 العمل تمالتي  تونيةالإلك رائمإحصائية شاملة للجرائم الإلكتونية المضبوطة بلغ إجمالي القضايا للج

( جريمة 10.667م عدد )2021-2015عليها لدى الجهات ذات العلاقة خلال الأعوام 
ائم الإلكتونية % من حجم الجر 7(، وهي لا تعادل 16، 2022إلكتونية ) سراج والعبالي، 

م دسسات عن التقوالمؤ  فرادالفعلية الواقعة على الأفراد والمؤسسات، نظراً لإحجام الكثير من الأ
وعليه ناة، بط الجلى ضعبالإبلاغ للخشية من الفضيحة أو لعدم الثقة في قدرة الأجهزة الأمنية 

وى وعيهم ه بمستعلاقتو استخدام الجمهور اليمني للإنتنت تتبلور مشكلة الدراسة في الكشف عن 
 . بمخاطر الجريمة الإلكتونية

 أهمية الدراسة:
ذا لتي تناولت هالية اث المحفي اليمن في ظل ندرة الأبحأهمية معرفة واقع الجريمة الإلكتونية  -1

 الشأن؛ الأمر الذي يحتم إجراء هذه الدراسة.
 لام والحاسوبن الإعكل متأتي أهمية هذه الدراسة المنهجية، من أنها من الدراسات البينية ل -2

ين أو تماعيثين اجباح وعلوم الاجتماع والأمن والقانون، وعدد من الدراسات أُجريت من قبل
فية العينات وكي اختيارو ياس أمنيين خارج القطر اليمني، فاختلفت بالتالي المفاهيم وأساليب الق
 الحالية.سة الدرا جراءأو طبيعة تناول الموضوع، ويعُتبر هذا الاختلاف مبرراً أساسياً لإ

 
 



 ة:ترونيالإلكبمخاطر الجريمة  استخدام الجمهور اليمني للإنترنت وعلاقته بمستوى وعيهم
 دراسة مسحية

 

120 

 

 أهداف الدراسة:

 الإلكتونية.التعرف على مصادر معرفة المبحوثين بالجريمة  -1
 الإلكتونية.عن معدل تعرض المبحوثين للجريمة الكشف  -2
 المبحوثون.معرفة نوع الجرائم الإلكتونية التي تعرض لها  -3
 التعرف على مواقع الإنتنت التي تعرض من خلالها المبحوثون للجريمة الإلكتونية. -4
 معرفة مستوى وعي المبحوثين بالجريمة الإلكتونية وطرق الوقاية منها. -5

 قة: الدراسات الساب

أظهرت معظم الدراسات السابقة التي تناولت استخدام الإنتنت وعلاقته بالجريمة الإلكتونية أهمية 
بالغة بجهود التوعية والتثقيف بمخاطر الجرائم الإلكتونية والتعريف بطرق الوقاية منهاا تلافيااً لا  ر 

ني توصااال الباحثاااان )الاااازبن السااالبية علاااى الفااارد والمجتماااع، ففاااي دراسااااة أجريااات علاااى المجتماااع الأرد
إلى انخفاض معدل تعارض المبحاوثين للجارائم الإلكتونياة، وأن مساتوى الاوعي  )2021والخرابشة، 

بالجاارائم الإلكتونيااة كااان مرتفعاااً بااين عينااة الدراسااة، ولعاال هااذه النتيجااة ترجااع إلى الاادور التوعااوي 
في مجااال التوعيااة الأمنيااة علااى موقااع  السااابق لشااعبة البحاائ الجنااائي لمديريااة الأماان العااام في الأردن

  الفيسبوك.

( عاان وجااود ارتباااط طااردي 129 -97م، ص ص 2020فيمااا كشاافت دراسااة )الحاازورة وحياادر، 
اساااتخدام الشاااباب الإنتنااات ومساااتوى وعااايهم بالشاااائعات الإلكتونياااة حاااول مجاااريات  باااين معااادل

لتفكاير النقادي للشاائعات الأحداث والصراع في اليمن، وكذلك وجود ارتباط طردي بين مساتوى ا
لاادى المبحااوثين ومسااتوى وعاايهم بالشااائعات، كمااا أكاادت علااى أن الإنتناات وتطبيقا ااا المختلفااة 
عملت على نشر الشائعات لدى أفراد العينة، لأنها أصبحت المصدر الأسرع والمتاح بالنسبة لهم في 

 .نقل الأحداث خاصةً في أوقات الأزمات
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لكتونياة ركازت إلى أن صافحة مكافحاة الجارائم الإ (2018الدحلاة، دراساة ) فيماا توصالت نتاائج 
إيصااااااال  %( معتماااااادة علااااااى المحتااااااوى البصااااااري في30,94علااااااى التعليمااااااات الإرشااااااادية بنساااااابة )

 سااائل الإعاالامو ونيااة في المعلومااات، وأوصاات بضاارورة إبااراز العقااوبات المفروضااة علااى الجاارائم الإلكت 
الااتي  (2018ان، ابهااا، فيمااا كاناات دراسااة )أفروزولاخاابحياائ تكااون رادعاااً للجمهااور لتجنااب ارتك

لور بمدينة بانج لاجتماعياستهدفت معرفة درجة الوعي بالجريمة الإلكتونية بين طلاب كلية العمل ا
نب أن لكتونية، إلى جا%( من المبحوثين ليسوا على دراية بالجرائم الإ58الهندية قد أظهرت أن )

 غ عان الجارائمة الإبلاجتماعي والإنتنت في الهند يجهلون كيفيأغلب مستخدمي مواقع التواصل الا
 الإلكتونية.

لإلكتونياة وواجباات ااستهدفت معرفة واقع الجريمة التي  (2015أما دراسة )ستيفن أوتر وآخرون، 
ة ناااوا علاااى دراياااة لم يكو الشااارطة البريطانياااة حيالهاااا، فقاااد توصااالت إلى أن ضاااحايا الجااارائم الإلكتونيااا

غ ردداً في إبالالدراساة تااد الاذي تشاكله الجارائم الإلكتونياة علايهم، وقاد أظهار الضاحايا في بالتهدي
خاطر بموالتثقيف  التوعية جهاز الشرطة بالجرائم التي تعرضوا لها، وخلصت الدراسة إلى أهمية برامج

 الجريمة الإلكتونية وطرق التعامل معها لدى رجال الشرطة ولدى الضحايا.

  السابقة:دة من الدراسات أوجه الاستفا

ياغة صاساة وفي الاستفادة في تحدياد وتوصايف المشاكلة البحثياة، وفي وضاع أهاداف الدرا -1
  الدراسة.التساؤلات والفروض العلمية والإفادة في تحديد مصطلحات 

ياااانات بة لجمااع اعتماااد الدراسااة علااى الماانهج المسااحي باساااتخدام اسااتبيان كااأداة رئيسااي  -2
، رة وحيااادرالحااازو دراساااة )و ( 2021ثااال دراساااة )الااازبن والخرابشاااة ومعلوماااات الدراساااة م

رائم هرة الجاام( سااعدت علااى تحديااد المواقااف والتقياايم، وتعميااق فهاام الباحاائ لظااا2020
م طورة الجارائبخلتثقيف الإلكتونية، وبطبيعة وأهمية أدوار وسائل الإعلام في بئ الوعي وا

  الإلكتونية.
دراسااات السااابقة في التعاارف علااى أساااليب قياااس وعااي اسااتفادت الدراسااة الحاليااة ماان ال -3

م( الاااتي اساااتهدفت 2020، دراساااة )الحااازورة وحيااادرالجمهاااور بالجريماااة الإلكتونياااة مثااال 
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التعاارف علااى أساااليب قياااس الااوعي بمفهااوم الشااائعات وكيفيااة إدراك الجمهااور للشااائعات 
الجمهاااور اليماااني الإلكتونياااة، إلا أن الدراساااة الحالياااة ركااازت علاااى دراساااة مساااتوى وعاااي 

الوعي  –بالجريمة الإلكتونية من خلال مقياس ثلاثي: )الوعي بمفهوم الجريمة الإلكتونية 
 (.الوعي بطرق الوقاية من الجريمة الإلكتونية –بأساليب الجريمة الإلكتونية 

 تساؤلات الدراسة: 

 عام؟ما معدل استخدام الجمهور اليمني للإنتنت بشكل  -1
 الإلكتونية؟معرفة المبحوثين بالجرائم  ما هي أهم مصادر -2
 الإلكتونية؟ما هي نسبة وقوع المبحوثين ضحايا لإحدى الجرائم  -3
 المبحوثون؟ما نوع الجرائم الإلكتونية التي تعرض لها  -4
 الإلكتونية؟ما المواقع بالإنتنت التي استخدمها المبحوثون وجعلتهم يتعرضون للجريمة  -5
 حيئ:لجرائم الإلكتونية، من ما مستوى وعي المبحوثين با -6

 الإلكتونية.مفهوم الجريمة  -أ
 الإلكتونية.أساليب الجريمة  -ب
 الإلكتونية.طرق الوقاية من الجرائم  -ت

 الدراسة:فروض 

توجد علاقة ارتباط دالة إحصائياً بين معدل استخدام الجمهور اليمني للإنتنت، ودرجة  -1
ثة )مفهوم الجريمة الإلكتونية، وأساليب الجريمة وعيهم بالجريمة الإلكتونية بمستويا ا الثلا

 الإلكتونية، وطرق الوقاية من الجريمة الإلكتونية(.
توجد علاقة ارتباط دالة إحصائياً بين حجم استخدام الجمهور اليمني للإنتنت،  -2

  الإلكتونية.وتأثيرات اعتمادهم على الإنتنت من ناحية معرفتهم بمخاطر الجريمة 
 يفات الإجرائية لمصطلحات الدراسة: التعر 

هو شبكة اتصالات إلكتونية تربط بين شبكات الكمبيوتر،  يقصد بالإنترنت في الدراسة الحالية:
وتاااربط باااين ملاياااين الحواسااايب حاااول العاااالم، وتتكاااون مااان ملاياااين الشااابكات المنزلياااة، والأكاديمياااة، 
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ته الفورياة في التواصال المتجااوز لحادود الزماان والتجارية، والحكومية الصغيرة، ويقدم الإنتنت خدما
والمكاااان مثااال البرياااد الإلكاااتوني ومواقاااع التواصااال الاجتمااااعي، والاااتي أصااابحت أدوات بياااد المجااارمين 
الإلكتونيين سواء من داخل القطر اليمني أو من دولاة أخارى لتنفياذ جارائمهم الإلكتونياة، والاذي 

وجيااا الاتصااالات والمعلومااات بالإضااافة إلى ضااعف باارامج يسااهل عملهاام التطااورات الهائلااة في تكنول
التوعياااة والتثقياااف بمخااااطر الجااارائم الإلكتونياااة وطااارق الوقاياااة منهاااا، إضاااافة إلى ضاااعف التشاااريعات 

 والقوانين الوطنية الرادعة لمثل هذا النوع من الجرائم المستحدثة .

تنات، لمساتخدم للإنليماني االجمهور ا هو المعرفة التي يكتسبها يقصد بالوعي في الدراسة الحالية: 
ت خااطر التحااديابممعرفتاه  مان المصاادر الإعلامياة التقليديااة والجديادة المختلفاة، والاتي يتتااب عليهاا
اطرهااا حياة معرفاة خكاً مان ناالتكنولوجياة المعاصارة المتمثلاة بالجاارائم الإلكتونياة، ويانعكس علياه ساالو 

ة ة والاحتافياد المنظمام معها حال حادوثها، وتسااهم الجهاو وتجنب الوقوع فيها وطرق التعامل السلي
ونياة في رائم الإلكت خاطر الجللجهات المسئولة عن الجرائم الإلكتونية في أعمال التوعية والتثقيف بم

 مجتمعهم . ورفاهية حماية المواطنين والمنظمات والمؤسسات ضد التهديدات التي تواجه سلامتهم

ا، رتكبهااا شااخ  مااكاان أن يهااي الجريمااة الااتي يم نيددة في الدراسددة الحاليددة:يقصددد بالجريمددة الإلكترو 
صااال لال الاتباساتخدام جهاااز حاسااوب أو هااتف محمااول ذكااي أو الأجهازة اللوحيااة، وتااتم مان خاا

لتواصااااال ا مواقاااااع بشااااابكة الإنتنااااات مااااان خااااالال البرياااااد الإلكاااااتوني أو مواقاااااع في الإنتنااااات أو عااااابر
تاااه النفساااية ه أو حالضااارر بالمجاااني علياااه ساااواء في مالاااه أو  عتاااالاجتمااااعي، ويكاااون هدفاااه إلحااااق ال

اسااب آلي أو حفره علاى والعقلياة أو مكانتاه أو شارفه، ويشاتط علاى مرتكااب الجريماة الإلكتونياة تاو 
لجااارائم الناااوع مااان هااااتف محماااول ذكاااي وشااابكة إنتنااات وتقنياااات اساااتعمالها، ويتمياااز مُرتك اااب هاااذا ا

 الجريمة. تكاببالذكاء وعدة خصائ  تمكنه من ار 
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 منهج الدراسة:

انات ع البياااتنتماااي هاااذه الدراساااة للبحاااوث الوصااافية الاااتي تعتماااد علاااى مااانهج المساااح، حيااائ تم جمااا
ساااتوى وعياااه بمعلاقتاااه باساااتخدام اساااتبيان أعُاااد لمعرفاااة طبيعاااة اساااتخدام الجمهاااور اليماااني للإنتنااات و 

  الإلكتونية.بالجريمة 
 الدراسة:مجتمع وعينة 

 تقل لذين لا، واسة المسحية في الجمهور اليمني من مستخدمي الإنتنتيتحدد مجتمع الدرا
صمة صنعاء ر العاختياأعمارهم عن ثماني عشرة سنة المتواجدين داخل العاصمة صنعاء، وقد تم ا

بها ية التي تتطلجتماعوالا لتطبيق الدراسة لاحتوائها على ختلف الخصائ  الديموغرافية والثقافية
مفردة،  400غت يئ بلاختيار العينة باستخدام العينة العشوائية البسيطة حالدراسة، وقد تم 

 (.الإناث من 196ومن الذكور  204)
 أدوات جمع البيانات:

الفتة  لدراسة، خلالعينة ا اعتمدت هذه الدراسة على أداة استبيان تم توزيعه يدوياً وإلكتونياً على
 تحقااااق ي تضاااامن عاااادداً ماااان المحاااااور الااااتيوالااااذ م،2022أكتااااوبر  31م وحاااا  2022يوليااااو  15

 وفروضها.أهداف الدراسة وتجيب عن تساؤلا ا 
 إجراءات الصدق والثبات: 

الصاادق: تم الاعتماااد علااى صاادق المحتااوى، أو مااا يساامى بالصاادق الظاااهري في التأكااد ماان صاادق 
ف أداة الدراساااة وبأنهاااا تقااايس ماااا صاااممت فعااالًا لقياساااه، حيااائ تم عااارض الاساااتمارة ماااع الأهااادا
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وتم الأخااذ ارائهاام وتعااديل صااياغة العبااارات  ،(1)والتساااؤلات والفااروض علااى مجموعااة ماان المحكمااين
  التي اتفق المحكمون عليها.

علاى  Test-Retestالثبات: للتحقاق مان ثباات أداة الدراساة، تم اساتخدم أسالوب إعاادة الاختباار
بتطبيااااق  قااااام الباحاااائ % ماااان إجمااااالي حجاااام العينااااة الأصاااالية، حياااائ10عينااااة عشااااوائية مقاااادارها 
 اعااادة تطبيااق تم( شخصااً ماان مسااتخدمي الإنتناات بأماناة العاصاامة،   40الاساتمارة علااى عاادد )

ول، وقااد تبااار الأالاسااتمارة علااى تلااك المجموعااة نفسااها وذلااك بعااد ماارور أساابوعين ماان تطبيااق الاخ
 ته.دق( وهي قيمة عالية تشير إلى ثبات المقياس و 0.88بلغت قيمة معامل الثبات )

 تقييم وضع أمن المعلومات الإلكتروني في اليمن:

على الرغم من التطور الذي شهدته اليمن في مجال الاتصالات وتقنية المعلومات وإدخال خدمة 
لمعلومات الإلكتوني في اليمن لم يحظ م، إلا أن مجال أمن ا1996الإنتنت في وقت مبكر عام 

كومية والخاصة والمجتمع المدني( والذي انعكس على بالاهتمام اللائق من ختلف القطاعات )الح
                                                           

 السادة المحكمون، هم:  (1)

جامعة صنعاء. –ستاذ الصحافة بكلية الإعلام أ -أ. د/ علي العمار  

جامعة صنعاء. –ة والتلفزيون المشارك بكلية الإعلام أستاذ الإذاع –أ. م. د/ علي البريهي   

اء.جامعة صنع –رئيس قسم الإذاعة والتلفزيون الأستاذ المساعد بكلية الإعلام  –د/ حسين جغمان   

جامعة صنعاء. –رئيس قسم العلاقات العامة الأستاذ المساعد بكلية الإعلام  –د/ مهدي حيدر   

جامعة صنعاء. –والتلفزيون المساعدة بكلية الإعلام  أستاذة الإذاعة –د/ نوال الحزورة   

جامعة صنعاء. –أستاذ العلاقات العامة المساعد بكلية الإعلام  –د/ هزاع شرف   

تكنولوجيا.رئيس قسم العلوم الاجتماعية والإعلام الأستاذ المساعد جامعة العلوم وال –د/ يوسف سلمان   

ا.لمساعد بكلية الحاسبات جامعة العلوم والتكنولوجيأستاذ علوم الحاسوب ا –د/ إسماعيل حميد   

 لمشارك.كاديمية الشرطة للشئون التعليمية، أستاذ القانون الجنائي انائب رئيس أ -أ م. د/ نديم الترزي 
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لجرائم الالكتونية بمختلف أشكالها الذي جعل البلاد هدفاً لهشاشة أمن المعلومات الأمر 
 ومصادرها.

مليون  8,06م حوالي 2021وقد بلغ عدد مستخدمي الإنتنت في اليمن في شهر يناير 
،2021مستخدم )ذمران،  م على تقييم 2018اليمن في العام  ( ، وقد حصلت2-1ص ص   

بلداً على مستوى  175من جملة  172دولي متدنٍ في الأمن الإلكتوني حيئ جاءت في التتيب 
دول العالم في مستوى الأمن الإلكتوني ، بحسب تقرير الدليل العالمي للأمن السيبراني للاتحاد 

دول عالمياً من  10بين أكثر  م، كما تعتبر اليمن من2018عام  (ITUالدولي للاتصالات )
( ، ويرجع ضعف البنية المعلوماتية 9، ص2021حيئ مشاركة البرمجيات الضارة )الوصابي، 

الاتصالية في اليمن وهشاشتها بدرجة أساسية إلى غياب التشريعات والقوانين المعززة للأمن 
ب البرامج التوعوية الإلكتوني، خاصة في مجال مكافحة الجريمة الإلكتونية، إلى جانب غيا

والتثقيفية بمفهومها وخاطرها، كما أن غياب برامج التوعية والتثقيف بمخاطر الجريمة الإلكتونية 
للجهات ذات العلاقة قد أثر أيضاً على ضعف الوعي لدى صانعي القرار السياسي والتشريعي 

أن قانون مكافحة الجرائم بأهمية إقرار وإنفاذ قانون يعنى بمكافحة الجريمة الإلكتونية، حيئ 
الإلكتونية ما زال يراوح مكانه في أدراج بيروقراطية مجلس النواب اليمني منذ أواخر العام 

م، والذي لم يقر ح  وقت إعداد هذه الدراسة.2020  

بلغ عدد الجرائم الإلكتونية المبلغ عنها بالبحئ الجنائي في نطاق أمانة العاصمة صنعاء خلال  وقد
( جريمة إلكتونية، 500م أكثر من )2020سبتمبر 1م ح  2018سبتمبر1ن تاريخ عامين م

وهي تعد نسبة بسيطة من حجم الجرائم الإلكتونية الفعلية الواقعة على الأفراد والمؤسسات 
(، نظراً لإحجام الكثير من الأفراد والمؤسسات عن 17-16، ص ص 2021)سراج، أحمد. 

 الجناة.الفضيحة أو لعدم ثقتهم في قدرة الأجهزة الأمنية على ضبط التقدم بالإبلاغ لخشيتهم من 
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 النتائج العامة للدراسة

 المسحية:أولًا: النتائج العامة للدراسة 

لاستخدام لأولى ااتبة أظهرت النتائج زيادة استخدام المبحوثين للإنتنت، حيئ جاء في المر  
جمالي عينة إ%( من 35.5بنسبة ) الكثيف للجمهور عينة الدراسة )أربع ساعات فأكثر(

سبة بع ساعات( بنل من أر  أقالدراسة، وجاء في المرتبة الثانية الاستخدام المتوسط من )ساعتين إلى
ئج السابقة زيادة %(، وتعكس النتا29.5%(، تلاه الاستخدام )أقل من ساعتين( بنسبة )35)

ع اليمني، المجتم في ولات كبيرةاعتماد المبحوثين على الإنتنت كوسيلة اتصال رقمي أحدث تح
سسي بعيداً ي والمؤ لشخصاويعتبر الباحئ أن الإنتنت أصبح يمثل قدرة الأفراد لصناعة المحتوى 

ر الذي ت، الأمنتنعن )مق  الرقيب(، والذي انعكس على زيادة معدل الاستخدام اليومي للإ
بية ومنها ات السلثير ذلك التأ يجعل الجمهور اليمني عرضة لكل تأثيرات هذه الوسيلة، بما في

 إمكانية تعرضهم للجرائم الإلكتونية .

قد فلإلكتونية، الجريمة م باأما فيما يتعلق بأهم المصادر التي يعتمد المبحوثون عليها في معرفته
تماعي( التي صل الاجلتواأظهرت النتائج اعتماد الجمهور اليمني على )مواقع الإنتنت ومواقع ا

تيب سرة( في الت فراد الأل )أتيب الأول، فيما جاء )الأصدقاء( في التتيب الثاني، وحجاءت في الت 
تيب وات( في الت ت والندتمراالثالئ، فيما جاء )التلفزيون( في التتيب الرابع تلاه )الورش والمؤ 

ت( في )المجلاف( والخامس أما )الإذاعة( فقد احتلت التتيب السادس وأخيراً جاءت )الصح
 يب متأخر.ترت

ويعتبر الباحئ أن هذه النتيجة تلفت الانتباه من ناحية تقدم )الأصدقاء والأسرة( على )الإذاعة 
والصحف والتلفزيون( في التتيب كمصادر معرفة بالجريمة الإلكتونية وخاطرها، الأمر الذي يشير 

ة الإلكتونية وطرق بوضوح إلى ضعف الأجهزة الر ية في توعية الجمهور اليمني بمخاطر الجريم
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الوقاية منها، الأمر الذي يعرض مستخدمي الإنتنت في اليمن إلى تبعات خاطرها السلبية على 
 الأفراد والأسرة والمجتمع.     

لنوع واحد على الأقل من الجرائم  من المبحوثين %(47كما توصلت النتائج إلى تعرض )
عرض الجمهور للجريمة الإلكتونية مؤشر خطير يدل الإلكتونية، ويعتبر الباحئ أن ارتفاع نسبة ت

على تفاقم الجريمة الإلكتونية في اليمن بحيئ أصبحت تشكل ظاهرة لها دلالا ا وانعكاسا ا 
السلبية على الأفراد والمجتمع اليمني، وعلى الاقتصاد والتنمية في بلد يعاني أصلاً من شح 

 لى الأوضاع الصعبة التي يعيشها اليمنيون.الإمكانات والموارد المحدودة التي تضاف إ

 ( يبين توزيع المبحوثين طبقاً لنوع الجريمة التي تعرضوا لها1جدول رقم )

 درجة الموافقة           
      

 نوع الجريمة 

  لا نعم
 النسبة التكرار النسبة التكرار الترتيب

 إناث ذكور إناث ذكور إناث ذكور إناث ذكور
 الأول 18.6 23.9 35 45 25.5 31.9 48 60 ئل إباحيةتلقي رسا 1
تعطيل النظام المعلوماتي  2

 للجهاز بالبرامج الضارة 
 الثاني 32.4 37.8 61 71 11.7 18.1 22 34

سب وقذف وتهديد من  3
 خلال النت

 الثاني 31.4 38.8 59 73 12.8 17 24 32

انتحال الشخصية على  4
 الإنترنت

 الثالئ 30.9 41 58 77 13.2 15 25 28

 الرابع 36.2 39.9 68 75 8.5 15.4 16 29 سرقة حساب الفيسبوك  5
 الخامس 33.5 45.7 63 86 10.6 10.1 20 19 سرقة حساب الواتس  6
 السادس 38.8 48.9 73 92 5.3 6.4 10 12 احتيال مالي إلكتروني  7

ابتزاز وتهديد بنشر مقاطع  8
 مصورة بالجهاز

 السابع 38.3 52.7 72 99 6.4 2.6 12 5
 

 الثامن 41 52.7 77 99 3.2 3.2 6 6 استغلال جنسي  9

يحتوي الجدول السابق إحصائية بأنواع الجرائم الإلكتونية التي تعرض لها الجمهور عينة الدراسة، 
حيئ أفاد الكثير منهم بالتعرض إلى عدة أنواع من الجرائم الإلكتونية، حيئ جاء في مقدمة تلك 
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%( ذكور في مقابل 31.9%(، موزعة بين )57.4ائم )تلقي رسائل إباحية( بنسبة بلغت )الجر 
 %( من الإناث.25.5)

رة( لبرامج الضالجهاز باتي لتلاها في التتيب الثاني كلًا من الجريمتين )تعطيل النظام المعلوما
بة نسس الو)السب والقذف والتهديد من خلال النت( حيئ جاءت كلتا العبارتين بنف

بة سموزعة بين ن ونية،%( من إجمالي مفردات عينة الدراسة ممن تعرضوا للجرائم الإلكت 29.8)
يمة بالنسبة لجر  %( من الإناث ممن تعرضن لتلك الجريمة11.7%( من الذكور مقابل )18.1)

%( من 12.8لذكور و)%( من ا17تعطيل النظام المعلوماتي بالبرامج الضارة، وما بين نسبة )
تحال يمة )انت جر فيما يتعلق بجريمة السب والقذف والتهديد من خلال النت، وجاء الإناث

جمالي الجمهور عينة إ%( من 28.2الشخصية على الإنتنت( في التتيب الثالئ بإجمالي نسبة )
 (.%13.2%( ذكور بينما جاءت نسبة الإناث )15الدراسة، موزعة بين نسبة )

%(، موزعة بين 23.9سبوك( في التتيب الرابع بنسبة )فيما جاءت جريمة )سرقة حساب الفي
الإناث، تلاها  %( من إجمالي عينة8.5%( من إجمالى مفردات عينة الذكور مقابل )15.4)

ن إجمالي مفردات %( م20.7بالتتيب الخامس )سرقة حساب الواتس آب( والتي جاءت بنسبة )
إجمالي مفردات عينة  %( من10.1ة بين )من تعرضوا للجرائم الإلكتونية من المبحوثين، موزع

 الإناث.%( من مفردات عينة 10.6الذكور في مقابل )

%(، موزعة 11.7أما جريمة )الاحتيال المالي الإلكتوني( فقد جاءت في التتيب السادس بنسبة )
%( من إجمالي عينة الإناث، تلاها جريمة 5.3%( من إجمالي عينة الذكور في مقابل )6.4بين )

%(، موزعة 9لإبتزاز والتهديد بنشر مقاطع مصورة كانت بالجهاز( في التتيب السابع بنسبة ))ا
%( من إجمالي مفردات عينة الإناث، 6.4%( من إجمالي عينة الذكور في مقابل )2.6بين )
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%(، والتي تقا ها 6.4وجاء في التتيب الثامن والأخير جريمة )الاستغلال الجنسي( بنسبة )
 %(.3.2لإناث من الجمهور عينة الدراسة بنسبة متساوية بلغت )الذكور وا

ويعتبر الباحئ أن انتشار أنواع الجريمة الإلكتونية في اليمن بالنسب الواردة أعلاه، أمر له 
انعكاسات سلبية على أمن ورفاه الأفراد والمجتمع اليمني ويستدعي استنفار الجهود الر ية والشعبية 

 للحد من الظاهرة.

 ( توزيع المبحوثين طبقاً لمواقع بالإنترنت تعرضوا من خلالها للجريمة الإلكترونية 2دول رقم ) ج
 

 درجة الموافقة                  
  المواقع أو البرامج 

 الترتيب لا نعم
 النسبة التكرار النسبة التكرار

 الأول 47.3 89 52.7 99 الواتس آب  1

 الثاني 54.8 103 45.2 85 الفيسبوك  2

 غير معروف 3
 

 الثالئ 83.5 157 16.5 31

 الرابع 86.2 162 13.8 26 البريد الإلكتروني  4

 الخامس 87.8 165 12.2 23 التيليجرام  5

 الخامس 87.8 165 12.2 23 غرف الدردشة  6

 

من تكشف بيانات الجدول السابق عن )مواقع الإعلام الرقمي بالإنتنت( التي تعرض المبحوثون 
خلالها للجرائم الإلكتونية، حيئ جاء في مقدمة تلك المواقع )الواتس آب( بنسبة بلغت 

%(، وجاء في التتيب الثالئ 45.2%(، تلاه بالتتيب الثاني )الفيسبوك( بنسبة )52.7)
%( حيئ لم يعلم المبحوثون كيفية الأسلوب الذي اتبعه 16.5)المصادر غير المعروفة( بنسبة )

 الجرائم.لإلكتونيون للإيقاع بهم كضحايا لهذا النوع من المجرمون ا
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اء كلا من تطبيقي %(، في حين ج13.8وجاء بالتتيب الرابع )البريد الإلكتوني( بنسبة )
ن إجمالي مفردات عينة م%( 12.2)التيليجرام( و)مواقع الدردشة( بنفس التتيب الخامس بنسبة )

يام الجهات قة لعدم بيعيطنية، ويعتبر الباحئ ذلك نتيجة الدراسة ممن تعرضوا للجرائم الإلكتو 
ة من الجريمة بطرق الوقاي اليمني مهورالمسئولة عن الجريمة الإلكتونية في القيام بواجبا ا في توعية الج

 الإلكتونية.     

 يةلالكترون( توزيع المبحوثين طبقاً للعبارات المتعلقة بمفهوم الجريمة ا3جدول رقم )

                  
 اراتالعب                                              

المتوسط 
 الحسابي

الانحراف 
 المعياري

الوزن 
 المئوي

 الترتيب

 الأول %94 0.542 2.82 حية للض اطعالابتزاز والتهديد الإلكتروني بالتشهير بنشر مق  1
 الثاني %93.6 0.562 2.81  ترنتنل الإسرقة بيانات الحاسوب والهواتف الذكية من خلا  2
 الثالئ %93.4 0.565 2.80 التجسس على الحاسوب والهواتف الذكية  3
 الرابع %91.9 0.604 2.76 الاحتيال المالي الإلكتروني  4
 الخامس %91.5 0.633 2.75 استغلال الأطفال جنسياً بالإنترنت  5
 الخامس %91.5 0.617 2.75 رهابيين إنيد تجل التمويل استغلال المنظمات الإرهابية للإنترنت في 6

 السادس %91.4 0.631 2.74 الانتحال الإلكتروني للشخصية  7
 السابع %91 0.647 2.73 جرائم التهديد من خلال الإنترنت  8
دون ة بسحب بيانات الأجهزة الإلكترونية بالوصلات السلكي 9

 الإذن من أصحابها 
 السابع 91% 0.635 2.73

 الثامن %90.6 0.647 2.72 لة لدو استهداف أمن المعلومات والمرافق والاتصالات في ا 10
 التاسع %89.8 0.662 2.70 غسل الأموال وتجارة المخدرات عن طريق الإنترنت   11
 العاشر %88.1 0.690 2.64 جرائم السب والقذف والتهديد بالإنترنت  12
 حادي عشر %87.9 0.694 2.63 م الإباحية الترويج للمواقع والأفلا 13

  %91.2 0.625 2.73 المتوسط العام لجميع العبارات

 

توضح بيانات الجدول السابق موافقة أغلب المبحوثين على العبارات المتعلقة بمفاهيم الجريمة 
ام الإلكتونية، ويعكس ذلك معرفتهم )الجيدة( بمفاهيمها العامة، حيئ جاء الوزن المئوي الع
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(، وقد جاءت في المرتبة الأولى عبارة )الإبتزاز 2.73%( بمتوسط حسابي عام )91.2للعبارات )
(، فيما جاءت عبارة 2.82والتهديد الإلكتوني بنشر مقاطع مصورة للضحية( بمتوسط حسابي )

 )سرقة بيانات الحاسوب والهواتف الذكية من خلال الإنتنت( في المرتبة الثانية بمتوسط حسابي
(2.81.) 

كما جاء في المرتبة الثالثة العبارة )التجسس على الحاسوب والهواتف الذكية( بمتوسط حسابي 
(، أما المرتبة الرابعة فحلت عبارة )الاحتيال المالي الإلكتوني( كمفهوم للجريمة الكتونية 2.80)

تين )استغلال الأطفال (، تلاها في المرتبة الخامسة العبار 2.76لدى عينة الدراسة بمتوسط حسابي )
جنسياً من خلال الإنتنت( و)استغلال المنظمات الإرهابية للإنتنت في التمويل لتجنيد إرهابيين 

(،   في المرتبة السادسة )الانتحال الإلكتوني للشخصية( بمتوسط 2.75جدد( بمتوسط حسابي )
الأجهزة الإلكتونية (، وجاء في المرتبة السابعة العبارتين )سحب بيانات 2.74حسابي )

بالوصلات السلكية بدون إذن اصحابها( و)جرائم التهديد من خلال الإنتنت( بمتوسط حسابي 
(، تلى ذلك في المرتبة الثامنة عبارة )استهداف أمن المعلومات والمرافق والاتصالات في 2.73)

خدرات عن طريق (، كما جاءت عبارة )غسل الأموال وتجارة الم2.72الدولة( بمتوسط حسابي )
(، وفي المرتبة العاشرة جاءت العبارة )جرائم 2.70الإنتنت( في المرتبة التاسعة بمتوسط حسابي )

(، وجاء في المرتبة الحادية عشرة 2.64السب والقذف والتهديد بالإنتنت( بمتوسط حسابي )
 (. 2.63والأخيرة العبارة )التويج للمواقع والأفلام الإباحية( بمتوسط حسابي )

يتضح مما سبق أن وعي الجمهور بمفهوم الجريمة الالكتونية جاء جيداً، وهذا ناجم عن انتشار 
الجريمة الالكتونية في المجتمع اليمني، بحيئ أصبح مفهومها معروفاً لدى الجمهور، على الرغم من 

علام الحديثة أن أخبار الجريمة الإلكتونية لا تشكل حالياً أولوية في أجندة أخبار وسائل الإ
  اليمن.والتقليدية في 
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     كترونية ( يبين توزيع المبحوثين طبقاً لتوصيفهم لأساليب الجريمة الال4جدول رقم )

المتوسط  الأساليب                
 الحسابي

الانحراف 
 المعياري

الوزن 
 المئوي

 الترتيب

 ازلجهالاحتفاظ بالصور الشخصية غير المحتشمة في ا 1
 يسهل الابتزاز الإلكتروني 

 الأول 88% 0.687 2.64

سهل ياز الاحتفاظ بأرقام الحسابات المصرفية في الجه 2
 الاحتيال المالي  

 الثاني 82.8% 0.772 2.48

اصل لتو القيام بالمراسلات المالية من خلال مواقع ا 3
 الاجتماعي يسهل الاحتيال المالي 

 الثالئ 81.4% 0.786 2.44

ة ريمة صداقة مع غرباء في الإنترنت تسهل الجإقام 4
 الإلكترونية

 الرابع 78.4% 0.796 2.35

ة هولفتح مرفقات بريد إلكتروني وارد من مصادر مج 5
 المصدر قد يتيح انتقال فيروسات للأجهزة  

 الخامس 71.3% 0.925 2.14

 د منتأكدون ال فتح مرفقات بمواقع التواصل الاجتماعي 6
 يسهل عملية سرقة البيانات   صحة محتواها 

 السادس 70.4% 0.934 2.11

 لفوزء االدخول في روابط مجهولة بالإنترنت تحت إغرا 7
   ونيةكتر بجائزة أو ربح معين من أساليب الجريمة الإل

 السابع 70.1% 0.935 2.10

  %77.5 0.833 2.32 المتوسط العام لجميع العبارات

 

لإلكتونية الجرائم اكاب عرفة المبحوثين )المتوسطة( بأساليب ارتتكشف بيانات الجدول السابق م
 :التالي%( وقد جاء ترتيب تلك العبارات على النحو 77.5بوزن مئوي عام )

 المرتبة فيتوني( لإلكجاءت عبارة )الاحتفاظ بالصور الشخصية غير المحتشمة يسهل الابتزاز ا
ت الحسابا حتفاظ بأرقامرتبة الثانية عبارة )الافي الم فيما جاء (2.64الأولى بمتوسط حسابي )

المرتبة الثالثة فقد  في (، أما2.68المصرفية في الجهاز يسهل الاحتيال المالي( بمتوسط حسابي )
ط حسابي ( بمتوسماعيحلت عبارة )القيام بالمراسلات المالية من خلال مواقع التواصل الاجت

 العبارة.موافق على هذه  ، ويشير هذا إلى أن غالبية الجمهور(2.44)
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أما عبارة )إقامة علاقة صداقة مع غرباء على الإنتنت( في احتلت التتيب الرابع بمتوسط حسابي 
عبارة )فتح مرفقات بريد إلكتوني وارد من مصادر مجهولة المصدر( التي حلت بعدها  (2.35)

 .(2.14حلت خامساً بمتوسط حسابي )

ع التواصل الاجتماعي دون التأكد من صحة محتواها( و)الدخول في أما عبارتي )فتح مرفقات بمواق
روابط مجهولة بالإنتنت تحت إغراء الفوز بجائزة أو ربح معين( فقد جاءت في ترتيب متأخر 

، وفي المرتبة السابعة والأخيرة جاءت (2.11السادسة بمتوسط حسابي ) حسابية المرتبةبمتوسطات 
حسابي  عبارة بمتوسطلة تحت إغراء الفوز بجائزة أو ربح معين( عبارة )الدخول في روابط مجهو 

(2.10). 

ويعتبر الباحئ أن المعرفة المتوسطة للجمهور بأساليب الجريمة الإلكتونية يجعل استخدامهم 
للإنتنت مجازفة حقيقية بالخصوصية، وبسلامة البيانات والمعلومات التي تحتويها الأجهزة الذكية، 

 يشكل معه ضغطاً على موارد التنمية في بلد يعاني أصلاً من ضعف الاقتصاد.الأمر الذي قد 

 ( يبين توزيع المبحوثين طبقاً لمدى وعيهم بطرق الوقاية من الجرائم الالكترونية5جدول رقم )
                     

 طرق الوقاية                              
المتوسط 
 الحسابي

الانحراف 
 المعياري

زن الو 
 المئوي

 الترتيب

 الأول %80.6 0.758 2.42 التمتع بالحذر أثناء استخدام الإنترنت  1

 الثاني %77.3 0.684 2.32 استخدام كلمة سر قوية للجهاز  2
عدم إرسال المعلومات الشخصية أو البيانات الهامةعبر البريد  3

 الإلكتروني أو مواقع التواصل 
 ئالثال 77.2% 0.814 2.315

 الرابع %76.9 0.854 2.31 عدم فتح رسائل بريدية مجهولة المصدر 4
 الخامس %76.3 0.865 2.29 عدم استقبال ملفات في الشات من أشخاص غير موثوق بهم  5
عدم الاحتفاظ بمعلومات أو بيانات مهمة أو أرقام حسابات مصرفية  6

 أو صور خاصة في الجهاز 
 السادس 76% 0.799 2.28

الدخول في مواقع مشبوهة مثل مواقع تعليم التجسس واختراق  عدم 7
 أجهزة الأفراد 

 السابع 75% 0.874 2.35

 الثامن %73.8 0.848 2.21 تجنب تحميل البرامج المهكرة مجاناً توفيراً للمال 8
الاحتفاظ بالمعلومات الشخصية أو البيانات الهامة أو أرقام  9

 ين خارج الجهاز الحسابات المصرفية في ذواكر تخز 
 التاسع 74% 0.845 2.22

 العاشر %72.6 0.890 2.18عدم الاستجابة للرسائل المغرية ورسائل الاستدراج مثل: مبروك  10
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 ربحت جائزة أو ربح 
حادي  %72.4 0.850 2.07 استخدام نظام تشغيل وبرامج مرخصة  11

 عشر
  ني عشر %72 0.849 2.16 عدم إقامة علاقات صداقة مع غرباء على الإنترنت  12
  لئ عشر %71.2 0.871 2.14 الاحتفاظ بالملفات والمواقع على النت بكلمة سر 13
ل واصعدم الدخول في روابط مجهولة بالإنترنت ومواقع الت 14

 الاجتماعي
 رابع عشر 70.2% 0.917 2.11

دون  منةعدم فتح مرفقات بمواقع التواصل أو من مصادر غير آ 15
 من صحة محتواها   التأكد

خامس  70.1% 0.887 2.11
 عشر

سادس  %68.8 0.832 2.07 تثقيف النفس بالفيروسات واختراق الأجهزة  16
 عشر

 سابع عشر %67.6 0.854 2.03 استخدام مكافح فيروسات في الجهاز   17
  من عشر %67.5 0.810 2.03 القيام بتحديث نظام التشغيل للجهاز  18
 تاسع عشر %61.4 0.843 1.84 بنسخة ورقية للأعمال على الإنترنتالاحتفاظ  19
 عشرون %60.7 0.845 1.82 القيام بتحديث مكافح الفيروسات بالجهاز باستمرار  20
واحد  %58.9 0.741 1.77 تغيير كلمة السر بالجهاز بصورة دورية  21

 وعشرون
  %69.3 0.822 2.08 المتوسط العام لجميع العبارات

لجريمة ية من الوقااف بيانات الجدول السابق عن )وعي ضعيف( للمبحوثين بالدراسة بطرق تكش
 لعبارات كما يلي :%( وجاء ترتيب تلك ا69.3الإلكتونية، حيئ جاء الوزن المئوي العام )

(، فيما 2.42جاء )التمتع بالحذر أثناء استخدام الإنتنت( في المرتبة الأولى بمتوسط حسابي )
( وقد 2.32ارة )استخدام كلمة سر قوية للجهاز( في المرتبة الثانية بمتوسط حسابي )جاءت عب

لاحظ الباحثان أن أغلب الجمهور اليمني يعتقدون بأن استخدامهم لكلمة سر قد لا تتجاوز ستة 
أرقام تجعلهم في وقاية من تعرض أجهز م للإختاق وأعمال القرصنة ومن المعلوم في الأوساط 

أن كلمة السر القوية للأجهزة تصل إلى ستة عشر رقماً تشتمل على الحروف الأبجدية البرمجية 
والرموز، وجاء في المرتبة الثالثة )عدم إرسال معلومات شخصية أو بيانات هامة أو صور خاصة 

(، كما جاء في المرتبة الرابعة 2.315عبر البريد الإلكتوني أو مواقع التواصل( بمتوسط حسابي )
(، وجاءت العبارة 2.31)عدم القيام بفتح رسائل بريدية مجهولة المصدر( بمتوسط حسابي )عبارة 

)عدم استقبال ملفات في الشات من أشخاص غير موثوق بهم( في المرتبة الخامسة بمتوسط حسابي 
(،   عبارة )عدم الاحتفاظ بالمعلومات أو البيانات الهامة أو أرقام الحسابات المصرفية أو 2.29)
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(، أما عبارة 2.42لصور الخاصة في الجهاز( فقد جاءت في المرتبة السادسة بمتوسط حسابي )ا
(، بينما 2.28)عدم الدخول في المواقع المشبوهة( فقد جاءت في التتيب الثامن بمتوسط حسابي )

 جاء في المرتبة السابعة عبارة )عدم الدخول في مواقع مشبوهة مثل مواقع تعليم التجسس واختاق
(، تلا ذلك عبارة )تجنب تحميل البرامج المهكرة مجاناً توفيراً 2.35اجهزة الأفراد( بمتوسط حسابي )

(، كما جاء بعد ذلك )الاحتفاظ بالمعلومات 2.21للمال( في المرتبة الثامنة بمتوسط حسابي )
از( في المرتبة الشخصية أو البيانات الهامة أو أرقام الحسابات المصرفية في ذواكر تخزين خارج الجه

(، وجاءت العبارة )عدم الاستجابة للرسائل المغرية ورسائل 2.22التاسعة بمتوسط حسابي )
(، 2.18الاستدراج مثل: مبروك ربحت جائزة أو ربح معين( في المرتبة العاشرة بمتوسط حسابي )
( 2.07 )تلاها في المرتبة الحادية عشرة )استخدام نظام تشغيل وبرامج مرخصة( بمتوسط حسابي

تلى ذلك في المرتبة الثانية عشرة )عدم إقامة علاقة صداقة مع غرباء على الإنتنت( بمتوسط 
(، بينما جاء )الاحتفاظ بالملفات والمواقع على النت بكلمة سر( في المرتبة الثالثة 2.16حسابي )

بط مجهولة ( وفي المرتبة الرابعة عشرة جاء )عدم الدخول في روا2.14عشرة بمتوسط حسابي )
(، وفي المرتبة الخامسة عشرة جاء 2.11بالإنتنت ومواقع التواصل الاجتماعي( بمتوسط حسابي )

)عدم فتح مرفقات بمواقع التواصل أو من مصادر غير آمنة دون التأكد من صحة محتواها( بمتوسط 
جهزة( في (، كما جاءت عبارة )تثقيف النفس فيما يتعلق بالفيروسات واختاق الأ2.11حسابي )

(،   جاء في المرتبة السابعة عشرة عبارة )استخدام 2.07المرتبة السادسة عشرة بمتوسط حسابي )
(، وجاء )القيام بتحديئ نظام التشغيل 2.03مكافح فيروسات في الجهاز( بمتوسط حسابي )
نسخة (، كما جاءت عبارة )الاحتفاظ ب2.03للجهاز( في المرتبة الثامنة عشرة بمتوسط حسابي )

(،   جاءت عبارة 1.84ورقية للأعمال على الإنتنت( في المرتبة التاسعة عشرة بمتوسط حسابي )
) القيام بتحديئ مكافح الفيروسات بالجهاز باستمرار( في المرتبة العشرين بمتوسط حسابي 

(1.82. ) 
في مرتبة متأخرة هي  ويستعي الانتباه مجيء عبارة )القيام بتغيير كلمة السر بالجهاز بصورة دورية(

( وهذا الأمر يجعل أجهزة المستخدمين عرضة 1.77المرتبة الحادية والعشرين بمتوسط حسابي )
 لكشف كلمات سر المرور بأجهز م، ويعرض بيانا م لأعمال القرصنة والاختاق.
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 ة طبيعيةنتيج تونية،لإلكاويعتبر الباحئ أن ضعف وعي الجمهور اليمني بطرق الوقاية من الجريمة 
تي في قة، والتي يأت العلات ذالغياب برامج التوعية والتثقيف بمخاطر الجريمة الإلكتونية من الجها

حة قانون لمكاف دم وجود لعمقدمتها وزارتي الإتصالات وتقنية المعلومات والداخلية، ونتيجة أيضاً 
 الجريمة الإلكتونية في اليمن.

 ثانياً: نتائج اختبارات الفروض:
 رض الأول:الف

رجة وعيهم نت، ودلإنت لتوجد علاقة ارتباط دالة إحصائياً بين معدل استخدام الجمهور اليمني 
تونية وطرق لجريمة الإلكاأساليب ية و بالجريمة الإلكتونية بمستويا ا الثلاثة )مفهوم الجريمة الإلكتون

 الوقاية من الجريمة الإلكتونية(.

 ونيةريمة الإلكتر هم بالجدرجة وعيين معدل استخدام الجمهور اليمني للإنترنت و ( يبين العلاقة ب6جدول رقم )

 ممعدل الاستخدا                       م
 مستوى الوعي

 معدل الاستخدام للإنترنت
 مستوى الدلالة        قيمة معامل الارتباط

 غير دال إحصائياً  0.831 0.011 درجة الوعي بمفهوم الجريمة 1
 غير دال إحصائيا 0.568  0.029- ة الوعي بأساليب الجريمةدرج 2

 دال إحصائيا    0.043 0.101  درجة الوعي بطرق الوقاية 3

 
عدل ة بين مصائيتشير بيانات الجدول السابق إلى عدم وجود علاقة ارتباط ذات دلالة إح

مل ارتباط يمة معاقغت لباستخدام الجمهور اليمني للإنتنت ودرجة الوعي بمفهوم الجريمة، حيئ 
لاقة ارتباط ذات (، بالإضافة إلى عدم وجود ع0.831( عند مستوى معنوية )0.011بيرسون )

لجريمة، اساليب عي بأدلالة إحصائية بين معدل استخدام الجمهور اليمني للإنتنت ودرجة الو 
 (0.568ستوى معنوية )( عند م0.029-حيئ بلغت قيمة معامل ارتباط بيرسون )
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ما تشير بيانات الجدول أيضاً إلى وجود علاقة ارتباط ذات دلالة إحصائية بين معدل استخدام في 
الجمهور اليمني للإنتنت ودرجة الوعي بطرق الوقاية من الجريمة الإلكتونية، حيئ بلغت قيمة 

 (. 0.043( عند مستوى معنوية )0.101معامل ارتباط بيرسون )

القبول جزئياً بصحة الفرض القائل ب )توجد علاقة ارتباط دالة وعلى ضوء النتيجة السابقة يتم 
إحصائياً بين معدل استخدام الجمهور اليمني للإنتنت، ودرجة وعيهم بالجريمة الإلكتونية 
بمستويا ا الثلاثة )مفهوم الجريمة الإلكتونية وأساليب الجريمة الإلكتونية وطرق الوقاية من الجريمة 

ئ تشير هذه النتيجة إلى أن معدل استخدامات الجمهور للإنتنت بتطبيقاته الإلكتونية(، حي
المختلفة لم يكن له تأثير حقيقي في رفع مستوى وعيهم بالجريمة الإلكتونية، سواءً من ناحية مفهوم 
أو أساليب الجريمة الإلكتونية، بينما وجدت علاقة دالة إحصائياً بين معدل استخدام الإنتنت 

بطرق الوقاية منها، رغم ما تتمتع به هذه الوسيلة من إمكانيات عالية بوصفها وسيطاً والوعي 
للمعرفة والثقافة وتدعيم الوعي، ويعتبر الباحئ أنه يمكن تفسير ذلك بضعف إحساس 
المستخدمين بخطورة ما أصبحت تشكله الجريمة الإلكتونية على الأمن النفسي والاقتصادي للأفراد 

تفوا باستخدامهم للإنتنت بما يحقق لهم إشباعات التواصل الاجتماعي والتسلية والمجتمع، فاك
والتفيه والتعلم وغيرها، ويرجع ذلك إلى ضعف أداء الجهات المسئولة عن الجريمة الإلكتونية فيما 

 يتعلق بتوعية الجمهور اليمني بمخاطر الجريمة الإلكتونية .

دراسة  من الدراسات السابقة، والتي من أهمها وقد اتفقت هذه النتيجة مع نتائج عدد
( والتي توصلت إلى أن أغلب المبحوثين في اليمن لا يعلمون مفهوم 138، ص 2013)الخراساني،

الجريمة الإلكتونية على الرغم من استخدامهم للإنتنت، كما تشابهت هذه النتيجة مع دراسة 
% من المبحوثين من طلاب  58ن والتي توصلت إلى أ (6-5، ص ص2018أفروزولاخان، )

كلية العمل الاجتماعي ومدرسة الخدمة الاجتماعية بمدينة بانجلور الهندية من مستخدمي الإنتنت 
 ليسوا على دراية بأساليب ارتكاب الجرائم الإلكتونية.

( التي توصلت إلى أنه 650، ص2009دراسة )الأطرش وعساف، وتتماشى هذه النتيجة مع 
ريمة الإلكتونية في الضفة الغربية قلة وعي المستخدمين بخطورة الجرائم المعلوماتية من معوقات الج

 وأساليب ارتكابها.
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 الفرض الثاني:
عن  يرات الناتجةوالتأث تنتتوجد علاقة ارتباط دالة إحصائيا بين استخدامات الجمهور اليمني للإن

 نية.هذا الاعتماد من ناحية معرفتهم بمخاطر الجريمة الإلكتو 
 

ناحية  ليها منعلاعتماد ا( العلاقة بين استخدامات الجمهور اليمني للإنترنت وتأثيرات 7جدول رقم )
 معرفتهم بمخاطر الجريمة الالكترونية

 استخدام الإنترنت التأثيرات
 مستوى الدلالة قيمة معامل الارتباط

 غير دال إحصائياً  0.342 0.067 تأثير الاعتماد على الإنترنت
ام الجمهور  استخد بينشير بيانات الجدول السابق إلى عدم وجود علاقة ارتباط دالة إحصائياً ت

 كتونية، حيئة الإللجريمااليمني للإنتنت وتأثيرات الاعتماد عليها من ناحية معرفتهم بمخاطر 
 رفض الفرض تم(، 0.342( عند مستوى معنوية )0.067بلغت قيمة معامل ارتباط بيرسون )

والتأثيرات  لإنتنتلمني ل بوجود علاقة ارتباط دالة إحصائيا بين استخدامات الجمهور اليالقائ
ن ير ذلك إلى أة(، ويشونيالناتجة عن الاعتماد عليها من ناحية معرفتهم بمخاطر الجريمة الإلكت 
عنها،  تجةيرات الناوالتأث ونيةالجمهور اليمني بشكل عام لديه معرفة محدودة بمخاطر الجريمة الإلكت 

لجريمة اكافحة اص بملغياب حملات التوعية والتثقيف بخاطرها، في ظل عدم وجود التشريع الخ
 الإلكتونية.

صلت لعدم وجود ( والتي تو 123، ص 2020وتتفق هذه النتيجة مع دراسة )الحزورة وحيدر، 
فهوم بمعي الو  ستوىعلاقة بين درجة اعتماد المبحوثين من الشباب اليمني على الإنتنت وم

 الشائعة وأسبابها.
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 النتائج:  

أظهرت النتائج زيادة حجم استخدام المبحوثين اليومي للإنتنت، حيئ جاء في المرتبة الأولى  -1
%( من إجمالي عينة الدراسة، 35.5الاستخدام الكثيف للجمهور عينة الدراسة بنسبة )

%(، تلاه الاستخدام المنخفض بنسبة 35وجاء في المرتبة الثانية الاستخدام المتوسط بنسبة )
%( من إجمالي عينة الدراسة، مما يجعل الجمهور اليمني عرضة لكل تأثيرا ا بما في 29.5)

 الإلكتونية.ذلك التأثيرات السلبية ومنها إمكانية تعرضهم للجرائم 
ي( التي أظهر المبحوثون اعتماداً وثقةً أكبر في )مواقع الإنتنت ومواقع التواصل الاجتماع -2

جاءت في التتيب الأول من مصادر معرفتهم بالجريمة الإلكتونية، كما توصلت النتائج إلى 
%( لنوع واحد على الأقل من الجرائم الإلكتونية وفي مقدمتها على التتيب 47تعرض )

)تلقي رسائل إباحية( و)تعطيل النظام المعلوماتي للجهاز بالبرامج الضارة( و)السب والقذف 
تهديد من خلال النت( و )انتحال الشخصية على الإنتنت(، بينما جاءت جريمة وال

 )الاستغلال الجنسي( في التتيب الأخير من الجرائم الإلكتونية التي تعرض لها المبحوثون. 
%( في مقدمة المواقع بالإنتنت التي 45.2جاء مواقع )الواتس آب( و )الفيسبوك( بنسبة ) -3

 الإلكتونية.لالها للجرائم تعرض المبحوثون من خ
عكست الدراسة المعرفة المعرفة )الجيدة( للمبحوثين بمفاهيم الجريمة الإلكتونية العامة،  -4

ومعرفتهم )المتوسطة( بأساليب ارتكاب الجرائم الإلكتونية، كشفت الدراسة عن )وعي 
  الإلكتونية.ضعيف( للمبحوثين بالدراسة بطرق الوقاية من الجريمة 

مواقع الإنتنت ومواقع التواصل الاجتماعي في صدارة أهم المصادر التي يعتمد عليها  جاءت -5
المبحوثون في معرفتهم بالجريمة الإلكتونية، كما توصلت إلى عدم وجود علاقة ارتباط ذات دلالة 

بها، إحصائية بين معدل استخدام المبحوثين للإنتنت ودرجة وعيهم بمفهوم الجريمة الإلكتونية وأسالي
بينما وجدت علاقة ارتباط ذات دلالة إحصائية بين معدل استخدام المبحوثين للإنتنت ودرجة 
وعيهم بطرق الوقاية من الجريمة الإلكتونية، كما لم توجد علاقة ارتباط ذات دلالة احصائية بين 

ريمة استخدام المبحوثين للإنتنت وتأثيرات الاعتماد عليها من ناحية معرفتهم بمخاطر الج
 الإلكتونية، وقد خلصت الدراسة إلى التوصيات التالية :
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 التوصيات: -6
 يلي:توصي هذه الدراسة بما 

لإعلامية( اتبية )لل إدراج تعليمات الوقاية من الجرائم الإلكتونية ضمن منهج دراسي -1
لوقاية من اوطرق  تنتلطلبة المدارس والجامعات يتناول فيه طرق الاستخدام الآمن للإن

 الإلكتونية.لجرائم ا
ف جميع فئات تستهد ونيةتنفيذ حملات إعلامية للتوعية والتثقيف بمخاطر الجريمة الإلكت  -2

صر لى عناوي عالجمهور اليمني المستخدم للإنتنت، من خلال قوالب إعلامية تحت
 الجذب والتشويق.

 اليمن.سرعة إصدار قانون مكافحة الجرائم الإلكتونية في  -3
 قائمة المراجع

لفرد اية وأضرارها على ، سبتمبر(، الجريمة الإلكتون2022سراج، أحمد والعبالي، وسيم ) .1
  16والمجتمع، صنعاء، وزارة الدفاع، محاضرات بالكلية الحربية، ص 

ية ومستوى الوعي ، الجرائم الإلكتون(2021) عبد الكريمالزبن، غدير والخرابشة،  .2
  29، ع مية للدراسات الإنسانيةالإسلامجلة الجامعة بخطور ا، الأردن، 

يمني للإنتنت ، سبتمبر(، استخدام الشباب ال2020الحزورة، نوال وحيدر، مهدي ) .3
مجلة ، لقاهرةارية، وعلاقته بمستوى وعيهم بالشائعات الإلكتونية حول الأحداث الجا

الشئون لية كقمية،  والر  ، مركز كمال أدهم للصحافة التلفزيونيةالإعلام العربي والمجتمع
 29الدولية والسياسات العامة، الجامعة الأمريكية بالقاهرة، ع 

ع نية على موق(، دور صفحة وحدة مكافحة الجرائم الإلكتو 2018الدحلة، محمود ) .4
لشرق امعة اجردن، رسالة ماجستير، غير منشورة، الأ، الفيسبوك في التوعية الأمنية

   قسم الصحافة والإعلام الإعلام،كلية   الأوسط،
5. Khan ,Afrozulla (May 2018), Cybercrime Awareness among 

Msw               Students , School Of      Social Work , 

Mangaluru , India : Department of Criminology and Forensic 
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Science , School of Social Work , Journal of Forenisic 

Scieences and Criminal Investigation , Research Articale , 

Volume 9 , Issue 2  

https://juniperpublishers.com/jfsci/pdf/JFSCI.MS.ID.555757.pdf 

online17/6/2020   

6. Otter, Stephen and Others (December 2015), Real Lives,real 

crimes, study of digital crime and policing ,  UK ,London 

,HMIC , Inspecting Policing in the police interest                       

https://www.justiceinspectorates.gov.uk/hmicfrs/wp-

content/uploads/real-lives-real-crimes-a-study-of-digital-

crime-and-policing.pdf online17/6/2020 
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يو(، معوقات مكافحة الجرائم المعلوماتية ، يون2019الأطرش، عصام وعساف، محمد ) .11
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